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ВИКОРИСТАННЯМ СМАРТ-КАРТ 
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Розвиток інформаційних технологій у останні роки відбувається швидше, ніж будь-
коли раніше. Разом із розвитком технологічних систем зростає і рівень небезпеки загроз. 
Тому актуальним є пошук та розробка нових рішень, програмних та апаратно-програмних 
систем, що дозволять посилити рівень захищеності, особливо для критичних об’єктів. 
Іноді прийнятним та несподіваним рішенням може стати застосування вже існуючих 
інструментів новими шляхами, що значно прискорить розроблення такої системи. 
Об’єкти критичної інфраструктури потребують особливої уваги в питанні 
забезпечення захисту, враховуючи постійну появу нових загроз та посилення рівню їх 
небезпеки [1]. Вразливості, що наявні в системах підприємств критичної інфраструктури, 
можна класифікувати наступним чином: уразливості в політиці безпеки; уразливості в 
розробці та архітектурі системи; уразливості в налаштуванні і обслуговуванні; фізичні 
уразливості; уразливості в розробці програмного забезпечення; уразливості в комунікації 
та налаштуванні мережі [2]. 
В роботі проведено комплексне дослідження актуальності створення апаратно-
програмного комплексу, що дозволить значно підвищити рівень захищеності критичних 
об’єктів, із використанням в якості ключа доступу смарт-карт. Розроблено алгоритм 
роботи такого комплексу, у якому враховується необхідний рівень захищеності об’єкту та 
наявні можливості для встановлення такої системи.  
Створення такого комплексу є можливим завдяки розмаїттю смарт-карт та комбінації 
з їх застосуванням у системі безпеки.  
Смарт-карти нового покоління відповідають всім вимогам та стандартам безпеки. 
Використання смарт-карт в якості додаткового ключа доступу, завдяки різноманітності їх 
типів,  дозволить зробити апаратно-програмний комплекс достатньо гнучким та надасть 
можливість враховувати важливість та необхідний рівень допуску на кожній конкретній 
ділянці критичного об’єкту. Рівень надійності такого комплексу є достатнім для 
забезпечення необхідного рівня захищеності критичних об’єктів, враховуючи наявні на 
сьогодні загрози. Завдяки можливості розроблення великої кількості комбінацій смарт-
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карт з іншими інструментами мультифакторної системи аутентифікації, можна 
забезпечити градацію ступеню захищеності об’єкту залежно від вимог, що висуваються. 
Це дозволить значно заощадити кошти замість впровадження системи найвищого рівня 
захищеності на всіх рівнях, як особливо критичних, так і менш значних.  
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